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Er din virksomhed klar til
NIS2-krav fra kunderne?

Mange mindre virksomheder er ikke direkte omfattet af NIS2. Alligevel kan de blive ramt,

fordi NIS2 palaegger stgrre virksomheder at stille skaerpede krav til deres kritiske leverandgrer.
Konsekvensen er, at ogsa mindre leverandgrer skal kunne dokumentere et passende niveau af
informations — og cybersikkerhed for at bevare og vinde kunder.

Det centrale spgrgsmal er derfor om du:
 har styr pa de grundlaeggende sikkerhedskrav, som NIS2 lzegger op til og

 erklar til at dokumentere dit sikkerhedsniveau overfor NIS2-omfattede kunder.
Manglende sikkerhed og dokumentation kan hurtigt blive en forretningsrisiko.

Roesgaard giver her nogle konkrete nedslag, som kan hjzlpe dig med at forberede dig pa,
hvad du kan blive bedt om at svare pa — og hvad du evt. skal kunne dokumentere:

*  Overblik over virksomhedens forretningskritiske funktioner, data, systemer og processer.

+ Antivirus, firewall og Iebende opdatering af systemer og applikationer.
Beskyttet og testet backup af forretningskritiske systemer og data, med adgangskontrol.

+ Tiltag mod phishing, herunder typisk awareness traening og instrukser.

+ Steerke og unikke passwords, evt. brug af adgangskodeadministrator samt multifaktor-login (MFA).
»  Brug af kryptering ved overfgrsel og evt. ved lagring af fglsomme eller forretningskritiske data.

* En ledelsesgodkendt informationssikkerhedspalitik, inkl. ansvar risikostyring og opfalgning.

» Leverandgrstyring og handtering af handelser.

Ovenstaende er ikke udtemmende, men typiske omrader kunder vil spgrge ind til.

Dokumentation sker ofte via spgrgeskemaer, kravlister eller kontrakttillaeg. Et godt f@rste skridt er
at tage dialogen med dine NIS2-omfattede kunder og fa afstemt forventningerne, s du prioriterer
indsatsen rigtigt og undgdr bade over — og underimplementering.

Malet er at din virksomhed opleves som en tryg og sikker samarbejdspartner — ikke et sarbart led
i veerdikaeden, som bliver valgt fra pa grund af manglende dokumenteret sikkerhed.
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