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Databehandleraftale

Denne aftale (“databehandleraftale”) fastsaetter de rettigheder og forpligtelser, som finder anvendelse,
nar Cedra (“databehandleren”) foretager behandling af personoplysninger pa vegne af den dataansvar-
lige (“kunden”). Databehandleraftalen er gaeldende, nar vi behandler personoplysninger ved sager uden
erkleeringer.

Databehandleraftalen indgas i henhold til kravet herom i databeskyttelsesforordningens artikel 28, jf.
Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysnin-
ger og om ophaevelse af direktiv 95/46/EF (databeskyttelsesforordningen).

Formal og behandling
Formalet med databehandlerens behandling af personoplysninger pa vegne af kunden er at yde radgiv-
ning inden for assistance uden erklzeringer, herunder Ignbogholderi, regnskaber og skattemaessige op-
gerelser uden erkleering eller andre former for consulting.
Behandlingen omfatter fglgende typer af personoplysninger om de registrerede:

e navn, adresse, e-mail og telefonnummer

e registrering af adfeerd ved besgg pa databehandlerens hjemmeside, LinkedIn og udsendelser

af nyheder

e karekort, sygesikringsbevis, pas (indhentes i forbindelse med sagsoprettelse)

e CPR-r.

e adgangskoder til systemer i form af IP-adresse, serveroplysninger, bruger og password

e selvangivelse, arsopgarelse, skattekonto, Tast Selv-kode og skattekorrespondance

e bankkonto-nr., bankkontoudtog, bogfering eller rabalance

e lgnsedler, feriepengeforpligtelser, ansaettelseskontrakter, skattekort og pensionsoplysninger

Behandlingen omfatter felgende kategorier af registrerede:
e Kunder
e Kunders medarbejder

Databehandleren handler efter instruks

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra kunden, medmin-
dre det kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandleren er un-
derlagt; i sa fald underretter databehandleren kunden om dette retlige krav inden behandling, medmin-
dre den pageeldende ret forbyder en sadan underretning af hensyn til vigtige samfundsmeessige interes-
sefr.

Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter databehandlerens
mening er i strid med databeskyttelsesforordningen eller databeskyttelsesbestemmelser i anden EU-ret
eller medlemsstaternes nationale ret.

Instruks

| tilknytning til aftale om assistance og radgivning/instruksen (“hovedaftalen”), indgas hermed databe-
handleraftale om, at databehandleren pa vegne af kunden kan behandle de personoplysninger, som da-
tabehandleren har modtaget fra kunden i forbindelse med kundeoprettelsen, lgsning af assistance og
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radgivningsopgaven, besgg pa databehandlerens hjemmeside og udsendelse af nyheder mv. i henhold
til hovedaftalen.

Databehandleraftalen og hovedaftalen er indbyrdes afheaengige, og kan ikke opsiges seerskilt. Databe-
handleraftalen kan dog — uden at opsige hovedaftalen — erstattes af en anden gyldig databehandleraf-
tale.

Databehandleraftalen har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler mellem
parterne, herunder i hovedaftalen.

Kundens forpligtelser og rettigheder

Kunden har over for omverdenen (herunder den registrerede) som udgangspunkt ansvaret for, at be-
handlingen af personoplysninger sker inden for rammerne af databeskyttelsesforordningen og databe-
skyttelsesloven.

Kunden har derfor bade rettighederne og forpligtelserne til at treeffe beslutninger om, til hvilke formal og
med hvilke hjaelpemidler der ma foretages behandling.

Kunden er bl.a. ansvarlig for, at der foreligger hjemmel til den behandling, som databehandleren instru-
eres i at foretage.

Fortrolighed

Databehandleren sikrer, at kun de personer, der aktuelt er autoriseret hertil, har adgang til de personop-
lysninger, der behandles pa vegne af kunden. Adgangen til oplysningerne lukkes ned, hvis autorisatio-
nen fratages eller udigber.

Databehandleren autoriserer alene personer, for hvem det er nadvendigt at have adgang til personop-
lysningerne for at kunne opfylde databehandlerens forpligtelser over for kunden.

Databehandleren overholder i alle sammenhaenge de lovmeessige og etiske krav til revisorer. Det vil
sige principperne om integritet, objektivitet, professionel kompetence og forngden omhu, fortrolighed og
professionel adfaerd og reglerne om tavshedspligt i revisorloven.

Databehandleren er saledes ogsa omfattet af tavshedspligt, nar databehandleren behandler personop-
lysninger, medmindre der er tale om en situation, hvor tavshedspligten efter reglerne skal brydes.

Databehandleren har endelig palagt databehandlerens medarbejdere tavshedspligt, s& medarbejdernes
oplysninger behandles fortroligt.

Behandlingssikkerhed
Databehandleren har iveerksat alle foranstaltninger, som kreeves i henhold til databeskyttelsesforordnin-
gens artikel 32.

Etableringen er sket under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostnin-

gerne og den pagaeldende behandlings karakter, omfang, sammenhang og formal samt risiciene af va-
rierende sandsynlighed og alvor for fysiske personers rettigheder, herunder frihedsrettigheder.
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Hvis det vurderes relevant, anvendes saledes pseudonymisering i e-mails eller krypteret elektronisk in-
formationsudveksling via Cedra Portalen. Anvendelse af Cedra Portalen sikrer vedvarende integritet,
fortrolighed og tilgeengelighed mv.

Ved vurderingen af hvilket sikkerhedsniveau der er passende, tages der bl.a. hensyn til de risici, som et
brud pa de etiske regler for revisorer udger.

For at minimere risici for angreb via internettet (cyberangreb) fglger databehandleren Igbende anbefa-
lingerne fra Center for Cybersikkerhed.

Desuden har databehandleren en IT-sikkerhedspolitik, der beskriver de kontroller, der er indfgrt af IT-
sikkerhedsmeessig karakter. Disse kontroller gennemgas med jeevne mellemrum for at afprgve, vurdere
og evaluere effektiviteten af de tekniske og organisatoriske foranstaltninger.

Anvendelse af underdatabehandlere — generelle retningslinjer
Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens artikel
28, stk. 2 og 4, for at gare brug af en anden databehandler (“underdatabehandler”).

Databehandleren ma saledes ikke gare brug af en underdatabehandler til opfyldelse af databehandler-
aftalen uden forudgaende specifik eller generel skriftlig godkendelse fra kunden.

| tilfeelde af generel skriftlig godkendelse skal databehandleren underrette kunden om eventuelle plan-
lagte aendringer vedrgrende tilfgjelse eller erstatning af underdatabehandlere og derved give kunden
mulighed for at ggre indsigelse mod sadanne andringer.

Vilkar for brug af underdatabehandlere

Databehandleren har den dataansvarliges generelle godkendelse til at gare brug af underdatabehand-
lere. Databehandleren skal dog underrette den dataansvarlige om eventuelle planlagte aendringer ved-
rerende tilfgjelse eller erstatning af andre databehandlere og derved give den dataansvarlige mulighed
for at gere indsigelse mod sadanne aendringer.

En sadan underretning skal vaere den dataansvarlige i haende minimum 1 maned for anvendelsen, eller
andringen skal treede i kraft.

Safremt den dataansvarlige har indsigelser mod aendringerne, skal den dataansvarlige give meddelelse
herom til databehandleren inden 10 hverdage efter modtagelsen af underretningen. Den dataansvarlige
kan alene ggre indsigelse, safremt den dataansvarlige har rimelige, konkrete arsager hertil.

Nar databehandleren har kundens godkendelse til at ggre brug af en underdatabehandler, sgrger data-
behandleren for at paleegge underdatabehandleren de samme databeskyttelsesforpligtelser som dem,

der er fastsat i denne databehandleraftale, gennem en kontrakt eller andet retligt dokument i henhold til
EU-retten eller medlemsstaternes nationale ret, hvorved der navnlig stilles de forngdne garantier for, at
underdatabehandleren vil gennemfere de passende tekniske og organisatoriske foranstaltninger pa en
sadan made, at behandlingen opfylder kravene i databeskyttelsesforordningen.
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Databehandleren er saledes ansvarlig for — gennem indgaelsen af en underdatabehandleraftale — at pa-
lzegge en eventuel underdatabehandler mindst de forpligtelser, som databehandleren selv er underlagt
efter databeskyttelsesreglerne og denne databehandleraftale.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver databehandleren
fuldt ansvarlig over for kunden for opfyldelsen af underdatabehandlerens forpligtelser.

Vores brug af underdatabehandlere

Ved underskrift af denne databehandleraftale godkender kunden ogsa, at databehandleren kan have de
personoplysninger, som databehandleren har modtaget fra kunden, liggende hos databehandlerens le-
verandgrer og underleverandarer af IT mv.

Databehandleren underdatabehandlere fremgar af databehandleraftalens bilag A punkt 1.

Databehandleren sikrer, at overfgrsel til tredjelande altid sker pa et lovligt grundlag i henhold til gael-
dende regler.

Overforsel af oplysninger til tredjelande eller internationale organisationer
Databehandleren méa kun behandle personoplysninger efter dokumenteret instruks fra kunden, herunder
for sa vidt angar overfarsel (overladelse, videregivelse samt intern anvendelse) af personoplysninger til
tredjelande eller internationale organisationer, medmindre det kraeves i henhold til EU-ret eller med-
lemsstaternes nationale ret, som databehandleren er underlagt; i sa fald underretter databehandleren
kunden om dette retlige krav inden behandling, medmindre den pagaeldende ret forbyder en sadan un-
derretning af hensyn til vigtige samfundsmaessige interesser.

Uden kundens instruks eller godkendelse kan databehandleren — inden for rammerne af databehandler-
aftalen — derfor bl.a. ikke:
e videregive personoplysninger til en dataansvarlig i et tredjeland eller i en international organisa-
tion
o overlade behandlingen af personoplysninger til en underdatabehandler i et tredjeland
e lade oplysninger behandle i en anden af databehandlerens afdelinger, som er placeret i et tred-
jeland

Bistand til den dataansvarlige

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt kunden ved hjeelp
af passende tekniske og organisatoriske foranstaltninger, med opfyldelse af kundens forpligtelse til at
besvare anmodninger om udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelsesfor-
ordningens kapitel 3.

Dette indebaerer, at databehandleren sa vidt muligt skal bista kunden i forbindelse med, at kunden skal
sikre overholdelsen af:

e oplysningspligten ved indsamling af personoplysninger hos den registrerede

e oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede

e den registreredes indsigtsret

o retten til berigtigelse

e retten til sletning (retten til at blive glemt)

e retten til begraensning af behandling
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e underretningspligt i forbindelse med berigtigelse eller sletning af personoplysninger eller
begraensning af behandling

e retten til dataportabilitet (kontrol over egne data)

e retten til indsigelse

e retten til at ggre indsigelse mod resultatet af automatiske individuelle afgerelser, herunder profi-
lering (automatisk evaluering via databehandling)

Databehandleren bistar kunden med at sikre overholdelse af kundens forpligtelser under hensyntagen
til behandlingens karakter og de oplysninger, der er tilgaengelige for databehandleren. Dette indebeerer,
at databehandleren under hensyntagen til behandlingens karakter skal bista kunden i forbindelse med,
at kunden skal sikre overholdelsen af:

o forpligtelsen til at gennemfere passende tekniske og organisatoriske foranstaltninger for at sikre
et sikkerhedsniveau, der passer til de risici, der er forbundet med behandlingen.

o forpligtelsen til at anmelde brud pa persondatasikkerheden til tilsynsmyndigheden (Datatilsynet)
uden ungdig forsinkelse og om muligt senest 72 timer, efter at kunden er blevet bekendt med
bruddet, medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden indebaerer en
risiko for fysiske personers rettigheder eller frihedsrettigheder.

o forpligtelsen til — uden ungdig forsinkelse — at underrette den/de registrerede om brud pa per-
sondatasikkerheden, nar et sadant brud sandsynligvis vil indebaere en hg;j risiko for fysiske per-
soners rettigheder og frihedsrettigheder.

o forpligtelsen til at gennemfare en konsekvensanalyse vedrgrende databeskyttelse, hvis en type
behandling sandsynligvis vil indebaere en hgj risiko for fysiske personers rettigheder og friheds-
rettigheder.

o forpligtelsen til at hgre tilsynsmyndigheden (Datatilsynet) inden behandling, hvis en konse-
kvensanalyse vedrgrende databeskyttelse viser, at behandlingen vil fare til hgj risiko i mangel
af foranstaltninger truffet af kunden for at begraense risikoen.

Kommunikation vedrgrende databehandlerens bistand i henhold til ovenstadende skal gad gennem kun-
den. Vi besvarer saledes ikke anmodninger modtaget direkte fra kundens ansatte eller kundens regi-
strerede.

Underretning om brud pa persondatasikkerheden
Databehandleren underretter uden ungdig forsinkelse kunden efter at veere blevet opmaerksom pa, at
der er sket brud pa persondatasikkerheden hos databehandleren eller en eventuel underdatabehandler.

Databehandlerens underretning til kunden skal om muligt ske senest 48 timer, efter at denne er blevet
bekendt med bruddet, sddan at kunden har mulighed for at efterleve sin eventuelle forpligtelse til at an-
melde bruddet til tilsynsmyndigheden (Datatilsynet) inden for 72 timer efter modtagelse fra databehand-
leren.

Under hensyntagen til behandlingens karakter og de oplysninger, der er tilgaengelige for databehandle-
ren, skal databehandleren bistd kunden med at foretage anmeldelse af bruddet til tilsynsmyndigheden
(Datatilsynet).

Det kan betyde, at databehandleren bl.a. skal hjeelpe med at tilvejebringe nedenstadende oplysninger,

som skal fremga af kundens anmeldelse til tilsynsmyndigheden:
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e Karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategorierne og
det omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal bergrte
registreringer af personoplysninger.

e Sandsynlige konsekvenser af bruddet pa persondatasikkerheden.

e Foranstaltninger, som er truffet eller foreslas truffet for at handtere bruddet pa persondatasik-
kerheden, herunder hvis det er relevant, foranstaltninger for at begraense dets mulige skade-
virkninger.

Sletning og tilbagelevering af oplysninger

Ved opher af tienesterne vedrerende behandling forpligtes databehandleren til, efter kundens valg, at
slette eller tilbagelevere alle personoplysninger til kunden samt at slette eksisterende kopier, medmin-
dre EU-retten eller national ret foreskriver opbevaring af personoplysningerne.

Tilsyn og revision

Databehandleren stiller alle oplysninger, der er ngdvendig for at pavise databehandlerens overholdelse
af databeskyttelsesforordningen og denne aftale, til radighed. Databehandleren giver desuden mulighed
for, samt bidrager til, inspektioner, der foretages af kunden eller tredjepart, der er bemyndiget af kun-
den.

Fremskaffelse af oplysninger og dokumentation, som ligger udover hvad der fglger af Cedras seedvan-
lige sikkerhedsdokumentation, skal ske for kundens regning baseret pa geeldende timepriser.

Kundens tilsyn med eventuelle underdatabehandlere sker gennem databehandleren, der arligt farer til-
syn.

Databehandleren er forpligtet til at give myndigheder, der efter den til enhver tid gaeldende lovgivning
har adgang til kundens og databehandlerens faciliteter, eller repraesentanter, der optreeder pa myndig-
hedens vegne, adgang til databehandlerens fysiske faciliteter mod beharig legitimation.

Ikrafttraeden og opher
Databehandleraftalen traeder i kraft ved begge parters underskrift af hovedaftalen.

Databehandleraftalen kan af begge parter kraeeves genforhandlet, hvis lovaendringer eller uhensigts-
maessigheder i databehandleraftalen giver anledning hertil.

Opsigelse af databehandleraftalen kan ske i henhold til de opsigelsesvilkar, inkl. opsigelsesvarsel, som
fremgar af “hovedaftalen”. Databehandleraftalen er dog geeldende, sa leenge behandlingen bestar. Uan-
set “hovedaftalens” og/eller databehandleraftalens opsigelse, vil databehandleraftalen forblive i kraft
frem til behandlingens ophgr og oplysningernes sletning hos databehandleren og eventuelle underdata-
behandlere.
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Med venlig hilsen

Cedra

Godkendt Revisionsaktieselskab
CVR-nr. 37 54 31 28

_Underskriver Navn_
_Underskriver Jobtitle

Indholdet af denne aftale bekraeftes.

Dato:

Underskrift:

_Direktar_
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Bilag A
Underdatabehandler: Lokation: Funktion:
Compla A/S DK Telefoni, hosting og Microsoft 365
Visma Datalgn & ProLgn A/S DK Lanudbetaling
Visma e-conomic A/S DK Jkonomisystem
Visma Dinero ApS DK Regnskabsprogram
Elvium ApS DK HR-system
Mailchimp USA Nyhedsbreve
Penneo A/S DK Underskrivelse og KYC
Superego A/S DK Hjemmeside
Timesolutions A/S DK Tidsregistreringssystem
Dataminds A/S DK Bl-lgsning
Woba ApS DK Whistleblower-system
Reportability A/S DK Skatteberegningsveerktgj
Kontolink ApS DK Automatiseret regnskabssystem
Corpay One ApS DK Udlaeg m.v.
Wizkids A/S DK AppWriter
Epona A/S DK Sagsstyring
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